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1. Основные понятия и термины 



Системное администрирование 

 

Авторизация — процедура проверки на подлинность пароля или сочетания 

логического идентификационного имени и пароля, введенных пользователем в 

какую-либо интерактивную форму. 

Админ — администратор, руководящая должность в компьютерном мире. 

Администратор сети, базы данных, сайта: 

Аккаунт — учѐтная запись, имя пользователя (login или логин) и пароль 

(password). 

Браузер — специальная клиентская программа, предназначенная для 

просмотра содержимого web-узлов и отображения документов HTML. В броузеры 

встроен транслятор языка разметки гипертекста, компилирующий html-код в 

процессе открытия web-страницы. 

Взлом — нелегальное (несанкционированное) проникновение в 

компьютерную систему обычно с целью воровства информации, для 

компрометации, нанесения ущерба и т.д. 

Винчестер — жесткий диск компьютера (HDD, hard disk drive), основное 

хранилище информации. Сохраняет данные при выключении питания. 

Виртуальный канал — соединение двух включенных в сеть компьютеров, 

между которыми осуществляется передача данных. 

Генеральная общедоступная лицензия — лицензия, по которой в Интернете 

распространяется практически все бесплатное программное обеспечение (the 

General Public License, GNU). 

Гиперсвязь — организация динамической связи между двумя объектами 

ресурса Интернета посредством гиперссылки. 

Гиперссылка — (англ. Hyperlink) базовый функциональный элемент html-

документов, представляющий собой реализацию динамической связи какого-либо 

объекта данной web-страницы с контекстным содержанием другого документа 

или файловым объектом. 

Гипертекст — язык разметки гипертекста, смотреть HTML. 

Дебаггер — средство (программа) для устранения ошибок в программе, 

помогает программисту найти ошибку в тексте программы — локализовать ее. 

Домен — логический уровень Интернета, то есть группа сетевых ресурсов, 

имеющая собственное имя и управляемая своей сетевой станцией. 

Инсталляция — установка программы на компьютер. Программы 

распространяются в дистрибутиве — своего рода упаковке. Перед началом 

работы большинство программ требуют инсталляции. При этом они копируют 

нужные файлы на жесткий диск компьютера и регистрируются в операционной 

системе. 

Клиент-сервер — механизм передачи информации между удаленным 

компьютером, предоставляющим свои ресурсы в распоряжение пользователей, и 

пользовательским компьютером, эксплуатирующим эти ресурсы. В данном 

случае, открывающий доступ к собственным ресурсам, носит название ‗сервер‘, а 

получающий такой доступ — ‗клиент‘. 
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2. Пояснительная записка 

 

Системный   администратор    (англ.    System    administrator    –    дословно 

«администратор системы») – профессионал в области информационных 

технологий, обязанности которого подразумевают обеспечение штатной работы 

компьютерной техники, сети и программного обеспечения. 

Современные технологии предоставляют пользователю мощный 

инструментарий для решения различных задач. Появилась возможность 

автоматизации некоторых процессов и функций через Веб-интерфейсы. Многие 

организации имеют собственные сайты и страницы в Интернете, но для того, чтобы 

создать, поддерживать сеть предприятия, необходимо обладать определѐнными 

навыками и знаниями. 

В настоящее время наиболее перспективной профессиональной средой 

является сфера информационных технологий и программирования. 

Системное администрирование имеет особое значение в разных областях, 

в том числе и в образовании. Этот процесс представляет собой целый комплекс 

специализированных услуг, которые направлены на то, чтобы обеспечить 

бесперебойную работу всего оборудования и компьютерной техники, а также 

надѐжную защиту данных, сохранение информационных ресурсов и максимальную 

безопасность сети. Исправная работа техники даѐт возможность педагогам 

использовать в образовании принципиально новые технологии обучения. 

Программа «Системное администрирование» имеет техническую 

направленность. Обучающиеся в ходе занятий приобщаются к инженерно- 

техническим знаниям в области информационных технологий, формируют 

логическое мышление. 

Актуальность      программы      обусловлена     потребностью     общества 

в технически грамотных специалистах и полностью отвечает социальному заказу 

по подготовке квалифицированных кадров. Учитывая сложность и многообразие 

компьютерной техники, становится понятно, что заниматься системным 

администрированием может только специалист, обладающий необходимыми 

знаниями и навыками. 

В обязанности любого системного администратора входит решение 

большого количества разнообразных задач, призванных облегчить жизнь как ему 

самому, так и пользователям. То, с чем приходится сталкиваться постоянно, – 

мониторинг серверов или отдельных процессов, резервное копирование баз 

данных, просмотр логов с последующей выборкой необходимой информации, 

настройка и совершенствование системы информационной безопасности, 

заведение и редактирование пользовательских учѐтных записей и т. д. 

Сегодня в любой сфере деятельности существует определѐнный объѐм задач, 

для оперативного выполнения которых необходимо соединение всех компьютеров 

в единую локальную сеть. И она должна чѐтко функционировать. В противном 

случае возможны потери информации, замедление или полная остановка обмена 

данными. Поэтому настройка сети, обслуживание и администрирование локальной 

сети являются актуальными задачами настоящего времени. 
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Также программа актуальна тем, что не имеет аналогов на рынке 

общеобразовательных услуг и является своего рода уникальным образовательным 

продуктом в области информационных технологий. 

Прогностичность программы «Системное администрирование» 

заключается в том, что она отражает требования и актуальные тенденции не только 

сегодняшнего, но и завтрашнего дня, а также имеет междисциплинарный характер, 

что полностью отражает современные тенденции построения как дополнительных 

общеобразовательных программ, так и образования в целом. 

Данная образовательная программа включает в себя достижения сразу 

нескольких направлений. В процессе администрирования дети получат 

дополнительное образование в области математики, электроники и информатики, 

а также знания в области технического английского языка. 

Программа имеет практическую направленность с ориентацией на реальные 

потребности, соответствующие возрасту обучающегося; охватывает как 

алгоритмическое направление, так и вопросы практического использования 

полученных знаний при решении задач из различных областей знаний; 

ориентирована      на       существующий       парк       вычислительной       техники 

и    дополнительные     ограничения;     допускает     возможность     варьирования 

в зависимости от уровня подготовки и интеллектуального уровня обучающихся 

(как группового, так и индивидуального), а также предусматривает возможность 

индивидуальной работы с обучающимися. 

Практическая значимость курса заключается в том, что он способствует 

более успешному овладению знаниями и умениями по направлению «Системное 

администрирование»      через      развитие      самостоятельности      обучающихся 

и оптимизацию средств и методов обучения. 

Знания и умения, приобретенные в результате освоения курса, могут быть 

использованы обучающимися при сдаче ЕГЭ, а также при обучении в средне- 

специальных учебных заведениях и на начальных курсах в ВУЗах. 

Отличительная особенность программы «Системное администрирование» 

в том, что она является практико-ориентированной. Освоение подростками 

навыков разработки сети, веб-сервисов и сетевых служб происходит в процессе 

практической и самостоятельной работы. Это позволяет обучающимся получать не 

только теоретические знания в области администрирования, но и уверенно 

овладевать IT- технологиями, что поможет им самоопределиться и выстроить 

траекторию личностного роста в современном информационном обществе. 

Изучение основных принципов построения и администрирования сетей 

невозможно без регулярной практики. Обучение происходит на базе 

образовательной платформы Cisco. На данной платформе представлены все 

теоретические материалы, библиотеки,   практические   и   тестовые   задания. 

У каждого ребенка есть своя учѐтная запись, благодаря которой он может получить 

доступ к образовательной платформе с любого ПК и самостоятельно использовать 

материалы для повторения изученного материала и выполнения домашних работ. 

Педагог получает статистику по уровню освоения программы каждым ребѐнком. 

В программу заложен принцип модульности, которая обеспечивает 

вариативность обучения. Модуль – структурная единица образовательной 

программы, имеющая определенную логическую завершенность по отношению к 
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результатам обучения. Каждый модуль состоит из кейсов (не менее двух), 

направленных на формирование определѐнных компетенций (hard и soft). 

Результатом каждого кейса является «продукт» (групповой, индивидуальный), 

демонстрирующий сформированность компетенций. 

Кейс включает набор специально разработанных учебно-методических 

материалов. Кейсовые «продукты» могут быть самостоятельным проектом по 

результатам освоения модуля, или общего проекта по результатам всей 

образовательной программы. Модули и кейсы различаются по сложности и 

реализуются по принципу «от простого к сложному». По содержанию модули 

делятся на предметные (непосредственно связанные с областью знаний), 

общеразвивающие (направленные на формирование познавательных, 

коммуникативных компетенций). 

Программное содержание каждого последующего модуля опирается на 

сформированные знания и умения предыдущего, предполагает их расширение, 

углубление, а также вносит значительный элемент новизны. 

Педагогическая целесообразность программы 

Программа «Системное администрирование» составлена в виде модулей, 

позволяющих получить детям необходимый объѐм знаний в зависимости от уровня 

подготовки и потребности. 

Базовый  уровень предполагает использование и реализацию 

общедоступных и универсальных форм организации материала, минимальную 

сложность предлагаемого для освоения содержания программы. 

Осваивая данную программу, обучающиеся будут овладевать навыками 

востребованных на рынке труда специальностей. 

Адресат программы. Возраст детей, участвующих в реализации данной 

общеобразовательной программы: от 14 до 17 лет. Принимаются все желающие. 

Наполняемость в группах до 12 человек. 

Режим занятий. Занятия проводятся 1 раз в неделю по 2 учебных часа. 

Продолжительность занятия - 45 минут. После 45 минут занятий 

организовывается перерыв длительностью 10 минут для проветривания 

помещения и отдыха учащихся. 

Объем программы :72 часа. 

Сроки реализации программы 1 год, занятия проводятся 1 раз в неделю по 2 

учебных часа, недельная нагрузка.  

Форма обучения: очная. 

Программа предоставляет учащимся возможность освоения учебного 

содержания занятий с учетом их уровней общего развития, способностей, 

мотивации. В рамках программы предполагается реализация параллельных 

процессов освоения содержания программы на разных уровнях доступности и 

степени сложности, с опорой на диагностику стартовых возможностей каждого из 

участников. 

 

3. Цели и задачи программы 

 

Цель программы: формирование интереса к техническим видам творчества, 

развитие логического, технического мышления средствами системного 
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администрирования. Создание условий для творческой самореализации личности 

ребѐнка посредством получения навыков работы с современными компьютерными 

системами автоматизированного проектирования. 

Для успешной реализации поставленной цели необходимо решить ряд 

педагогических, развивающих и воспитательных задач: 

Обучающие: 

 формирование представлений о настройке большой сетевой 

инфраструктуры, восстановление еѐ работоспособности после сбоев; 

 формирование навыков удалѐнного администрирования; 

 формирование правил работы с пользователями сети, сформировать навык 

проведения инструктажей для клиентов сетевой инфраструктуры; 

 формирование навыков обеспечения защиты сетевых устройств; 

 обучение основам построения сетей уровня небольших офисов и 

филиалов; 

 формирование навыков администрирования. 

Развивающие: 

 развитие логического мышления и технических навыков; 

 развитие умения решать базовые задачи управления системой и сетью; 

 формирование и развитие навыков работы с различными источниками 

информации, умения самостоятельно искать, извлекать и отбирать 

необходимую для решения учебных задач информацию; 

 формирование трудовых умений и навыков, умение планировать работу, 

предвидеть результат и достигать его; 

 развитие умения планировать свои действия с учѐтом фактора времени, в 

обстановке с элементами конкуренции. 

Воспитательные: 

 формирование активной жизненной позиции, гражданско- 

патриотической ответственности; 

 воспитание этики групповой работы, отношений делового 

сотрудничества, взаимоуважения; 

 развитие основ коммуникативных отношений внутри проектных групп и в 

коллективе в целом; 

 воспитание упорства в достижении результата; 

 пропаганда здорового образа жизни; 

 формирование целеустремлѐнности, организованности, неравнодушия, 

ответственного отношения к труду, толерантности и уважительного 

отношения к окружающим. 

 

 

 

 

4. Нормативная база 

 

1. Конституция Российской Федерации (принята всенародным голосованием 

12 /12 

/1993 с изменениями, одобренными в ходе общероссийского голосования 01 /07 
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/2020). 

 

2. Федеральный закон от 29 /12 /2012 № 273-ФЗ (ред / от 31 /07 /2020) «Об 

образовании в Российской Федерации» (с изм / и доп /, вступ / в силу с 01 

/09 /2020) 

 

3. Паспорт национального проекта «Образование» (утв / президиумом 

Совета при Президенте РФ по стратегическому развитию и национальным 

проектам, протокол от 24 /12 /2018 N 16). 

 

4. Государственная программа Российской Федерации «Развитие 

образования» (Утверждена Постановлением Правительства РФ от 26 /12 

/2017 N 1642 (ред / от 22 /02 /2021)«Об утверждении государственной 

программы Российской Федерации «Развитие образования». 

 

5. Стратегия развития воспитания в Российской Федерации на период до 2025 

года (Утверждена распоряжением Правительства РФ от 29 /05 /2015 N 996-р 

«Об утверждении Стратегии развития воспитания в Российской Федерации 

на период до 2025 года»). 

 

6. Профессиональный стандарт «Педагог (педагогическая деятельность в 

дошкольном, начальном общем, основном общем, среднем общем 

образовании), (воспитатель, учитель)» (ред / от 16 /06 /2019 г /) (Приказ 

Министерства труда и социальной защиты РФ от 18 октября 2013г / № 544н, 

с изменениями, внесенными приказом Министерства труда и соцзащиты РФ 

от 25 декабря 2014г / № 1115н и от 5 августа 2016г / № 422н). 

 

7.  Профессиональный стандарт «Педагог дополнительного образования детей 

и взрослых» (Приказ Министерства труда и социальной защиты РФ от 5 мая 

2018 г / N 298н «Об утверждении профессионального стандарта «Педагог 

дополнительного образования детей и взрослых»). 

 

8. Федеральный государственный образовательный стандарт основного 

общего образования (Утвержден приказом Министерства образования и 

науки Российской Федерации от 17 декабря 2010 г / N 1897) (ред / 21 /12 

/2020). 

 

9. Федеральный государственный образовательный стандарт среднего общего 

образования (Утвержден приказом Министерства образования и науки 

Российской Федерации от 17 мая 2012 г / N 413) (ред /11 /12 /2020). 

 

10.   Методические рекомендации по созданию и функционированию центров 

цифрового образования «IT-куб» (Утверждены распоряжением 

Министерства просвещения Российской Федерации от 12 января 2021 г / N 

Р-5). 
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11.  Федеральный закон о защите детей от информации, причиняющей вред их 

здоровью и развитию 436-ФЗ в ред / Федерального закона от 28 /07 /2012. 

 

12.  Федеральный закон ―О внесении изменений в Федеральный закон ―О 

защите детей от информации, причиняющей вред их здоровью и развитию‖ 

и отдельные законодательные акты Российской Федерации‖. 

 

13.  Законодательство в области  борьбы с преступлениями против  

несовершеннолетних. 

 

14.  Письмо Минобрнауки от 18.11.2015 №09-3242 «Методические 

рекомендации по проектированию дополнительных общеразвивающих 

программ». 

 

15.  Устав ГАПОУ «Акбулакский политехнический техникум». 

 

16.  Локальные акты, регламентирующие образовательную деятельность 

ГАПОУ «АПТ» структурное подразделение «IT-Куб» 

 

 

5. Описание материально-технической базы центра цифрового 

образования  

детей«IT-Куб» 

 

Для организации учебного процесса в рамках реализации дополнительной 

общеобразовательной программ по тематическому направлению «Системное 

администрирование» согласно распоряжению «Об утверждении методических 

рекомендаций по созданию и функционированию центров цифрового образования 

«IT-Куб» от 12.02.2021 № ТВ-1984/04 рекомендуется следующее оборудование 

лаборатории: 

Требования к помещению: 

 помещение для занятий, отвечающие требованиям СанПин для 

учреждений дополнительного образования; 

 качественное освещение; 

 столы, стулья по количеству обучающихся и 1 рабочим местом для 

педагога 

Оборудование: 

 компьютеры и ноутбуки на каждого обучающегося и преподавателя; 

 проекционное оборудование (экраны) – 2 шт. 

 маркерная доска – 1 шт. 

Информационное обеспечение: 

 сетевая карта; 

 звуковая карта; 

 колонки; 

 программное обеспечение для сетевого администрирования: VMware 

Workstation Pro, TeamViewer Premium, Office 365. 
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17 Уровень приложений 4 2 2 
 

 
Беседа, устный 

опрос 
17.1 Протоколы уровня приложений 2 1 1 

17.2 
Общеизвестные протоколы и сервисы 

уровня приложений 
2 1 1 

18 Создание небольшой сети 10 5 5 
 

 

 

 
 

Беседа, решение 

лабораторной 

работы 

18.1 Устройства в рамках небольшой сети 2 1 1 

18.2 
Приложение и протоколы в небольшой 

сети 
2 1 1 

18.3 
Масштабирование до размеров 

крупной сети 
2 1 1 

18.4 Обеспечение сетевой безопасности 2 1 1 

18.5 
Основные рабочие характеристики 

сети 
2 1 1 

19. 
Контрольное тестирование 

по модулю 
1 0 1 

Тест 

(Приложение 5 ) 
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6. Учебный план 

 

Тематическое планирование 

 
№ 

п.п 

Тема Содержание Целевая установка урока Кол-

во 

часов 

Основные виды 

деятельности 

обучающихся на 

уроке / 

внеурочном 

занятии 

Использованное 

оборудование 

1. Модуль 1.  

Вводное занятие 

 

Введение в курс «Системное 

администрирование». 

Инструктаж по технике 

безопасности при работе с 

оборудованием в аудитории и 

на рабочем месте ученика 

Ознакомление с 

проблематикой курса, 

темами, которые будут 

рассмотрены на занятиях. 

Проведение инструктажа 

по правилам поведения в 

аудитории и обращению с 

вычислительной и 

оргтехникой 

1 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы 

Компьютер, 

проектор, 

интерактивная 

панель. 

2. Современные сетевые 

технологии 
Сети в нашей жизни. 

Изучение сетевых 

инструментов для 

совместной работы.  

Изучение сетевых 

инструментов для 

совместной работы 

2 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

3. 
Локальные и 

глобальные сети 

Компоненты сети. Сети 

LAN и WAN. Технологии 

доступа подключения к 

Интернету.Настройка 

интернет-подключения для 

дома и небольшого офиса 

Знакомство с 

компонентами сети. Сети 

LAN и WAN, с 

технологиями доступа 

подключения к 

Интернету. Настройками 

интернет-подключения 

для дома и небольшого 

5 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 



Системное администрирование 

офиса 

4. Сеть как платформа Конвергентные сети. 

Отказоустойчивость и 

надежность сети.  

Знакомство с 

конвергентными сетями. 

Отказоустойчивость и 

надежность сети. 

3 Наблюдение за 

работой учителя, о 

выполнение работ 

практикума. 

Упражнение: 

Создание 

надежной сети 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

5. Постоянно 

меняющаяся сетевая 

среда 

Тенденции развития сетей. 

Сетевые технологии для 

дома и офиса. Сетевая 

архитектура 

 

Знакомство с 

тенденциями развития 

сетей с сетевыми 

технологиями для дома и 

офиса, с сетевой 

архитектурой 

3 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

6. Контрольное 

тестирование 

по модулю 

Тестирование по 

прошедшим темам 

Решение теста 1 Решение теста Тест 
 

7. Модуль 2. Создание 

сети с 

использованием 

сетевого 

оборудования Cisco 

Сетевая операционная 

система 

Операционная система 

Cisco iOS. Структура 

команд и режимы работы 

Cisco iOS. Горячие 

клавиши и клавиши 

быстрого вызова 

Знакомство с 

операционной системой 

Cisco iOS, структурой 

команд и режимами 

работы Cisco iOS, с 

горячими клавишами и 

клавишами быстрого 

вызова. 

3 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

8. 
Базовая настройка 

устройств 

Ограничение доступа к 

конфигурациям устройств. 

Настройка начальных 

параметров коммутатора 

Знакомство с 

ограничением доступа к 

конфигурациям 

устройств, настройкой 

начальных параметров 

коммутатора 

2 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 
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9. Схема адресов Настройка IP-адресации. 

Создание простой сети. 

Основы безопасности при 

удалѐнном управлении 

Настройка IP-адресации. 

Создание простой сети. 

Основы безопасности 

при удалѐнном 

управлении 

5 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

10. Сетевые протоколы 

и коммуникации 
Основы коммуникаций. 

Сетевые протоколы и 

стандарты. Передача 

данных в сети. 

Ознакомить с основыами 

коммуникаций, сетевыми 

протоколами и 

стандартами, передачей 

данных в сети. 

5 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

11. 
Сетевой доступ Протоколы физического 

уровня. Протоколы 

канального уровня. 

Знакомство с ротоколами 

физического и канального 

уровня. 

2 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

12. Internet  
Протоколы Ethernet. 

Коммутаторы локальных 

сетей. Протокол 

разрешения адресов 

Знакомство с протоколами 

Ethernet, коммутаторами 

локальных сетей, 

протоколами разрешения 

адресов 

3 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

13. 
Сетевой уровень Протоколы сетевого 

уровня, маршрутизация, 

маршрутизаторы, 

настройка маршрутизатора 

Cisco. 

Знакомство с протоколами 

сетевого уровня, 

маршрутизацией, 

маршрутизаторами, 

настройкой 

маршрутизатора Cisco. 

5 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

 



Системное администрирование 

14. IP-адресация Сетевые IPv4-адреса. 

Сетевые IPv6-адреса. 

Разделение IP-сетей на 

подсети. Особенности 

проектирования IPv6- 

сетей. 

Знакомство с сетевые IPv4- 

IPv6 адресами, 

разделение IP-сетей на 

подсети, особенностями 

проектирования IPv6- 

сетей. 

7 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

 

15. 
Разделение IP-сетей 

на подсети 

Сегментация сети.Схема 

адресации. Отработка 

комплексных практических 

навыков 

Знакомство с 

сегментацией сети, 

схемой адресации. 

Отработка комплексных 

практических навыков. 

5 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

 

16. 
Транспортный 

уровень 

Протоколы транспортного 

уровня. TCP и UDP. Обмен 

данными с использованием 

TCP и UDP 

Ознакомить с протоколами 

транспортного уровня, 

TCP и UDP, обменом 

данными с 

использованием TCP и 

UDP 

4 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

 

17. 
Уровень приложений 

Протоколы уровня 

приложений. 

Общеизвестные протоколы и 

сервисы уровня приложений 

Знакомство с протоколами 

уровня приложений, 

общеизвестными 

протоколами и сервисами 

уровня приложений 

4 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 

 

 

18. 
Создание небольшой 

сети 

Устройства в рамках 

небольшой сети. 

Приложение и протоколы в 

небольшой сети. 

Масштабирование до 

размеров крупной сети. 

Знакомство с 

устройствами в рамках 

небольшой сети, с 

приложениями и 

протоколами, 

масштабированием до 

размеров крупной сети. 

10 Наблюдение за 

работой учителя, 

ответы на 

контрольные 

вопросы, 

выполнение работ 

практикума 

Компьютер, 

проектор, 

интерактивная 

панель. 
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Обеспечение сетевой 

безопасности. Основные 

рабочие характеристики 

сети. 

Обеспечением сетевой 

безопасности. 

19. Контрольное 

тестирование 

по модулю 

Тестирование по 

прошедшим темам 

Решение теста 1 Решение теста Тест 

 ИТОГО:   72   
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Содержание учебного плана  

(углубленный уровень) 

Модуль 1. Введение в расширенный курс «Системного администрирования» 

Тема 1. Вводное занятие 

Теория: Инструктаж по техники безопасности. Сети без границ, сети – как 

помощник в обучении, общении, работе. Сети различного размера, клиенты 

и сервера, общие сведения о сетях; принципы построения сетей. Применение 

локальных сетей; компоненты для генерации локальной сети. 

Практика: Повторение изученного материала. Выполнение лабораторной 

работы. 

Тема 2. Современные сетевые технологии 

2.1 Сети в нашей жизни. 

Теория: Технологии прошлого и настоящего, современные тенденции 

в сетевых технологиях. 

2.2 Изучение сетевых инструментов для совместной работы. 

Теория: Знакомство с облачными технологиями, технологии виртуализации 

и настройка совместной удалѐнной работы. 

Практика: демонстрация работы на облачных сервисах, работа 

с виртуализацией и установка программ для домашней работы. 

Тема 3. Локальные и глобальные сети 

3.1 Компоненты сети. 

Теория: Обзор компонентов сети, оконечные устройства, промежуточные 

сетевые устройства, средства сетевого подключения, представления сети, 

топологические схемы, представление и функции компонентов сети. 

Практика: построение собственной топологии сети. 
3.2 Сети LAN и WAN. 

Теория: Типы сетей, локальные сети, глобальные сети, сети Интернет, 

Интранет, Экстранет. Технологий подключения к Интернету. 

Практика: Задание на определение типа сети. 

3.3 Технологии доступа подключения к Интернету. 

Теория: Интернет-подключение домашней сети, небольшого офиса. Способы 

подключения к сети. 

Практика: Настройка роутера, подключение устройств к интернету 
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и разбор основных протоколов подключения к сети. 

3.4 Настройка интернет-подключения для дома и небольшого офиса. 

Теория: Рабочие стандарты для подключения дома и небольшого офиса 

к сети. 

Практика: Интернет-подключение для дома и офиса – отличия в настройке 

и особенности конфигурации устройств, в зависимости от условий развертывания. 

Тема 4. Сеть как платформа 

4.1 Конвергентные сети. 

Теория: Традиционные обособленные сети, конвергентная сеть. 

Практика: Изучение сервисов конвергентных сетей. 

4.2 Отказоустойчивость и надежность сети. 

Теория: Сетевая архитектура, отказоустойчивость, масштабируемость, 

качество обслуживания, безопасность. 

Практика: Настройка отказоустойчивости в офисе с двумя провайдерами, 

резервирование каналов связи. 

4.3 Упражнение: Создание надежной сети. 

Теория: Сетевая архитектура, отказоустойчивость, масштабируемость, 

качество обслуживания, безопасность 

Практика: Настройка отказоустойчивости на L2 уровне, L3 уровне. 

Отказоустойчивость на устройствах разных вендоров. 

Тема 5. Постоянно меняющаяся сетевая среда 

5.1 Тенденции развития сетей. 

Теория: Новые тенденции, концепция BYOD, совместная работа через 

Интернет, Сетевые технологий для дома. 

Практика: Терминология сетевой безопасности. Изучение вакансий в сфере 

информационных технологий и сетевых технологий. 

5.2 Сетевые технологии для дома и офиса. 

Теория: Технологические тенденции для сетей офисов и дома, организация 

сети по линии электропитания. 

Практика: Изучение сети своего дома. 

5.3 Сетевая архитектура. 

Теория: Сетевая архитектура Cisco 
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Практика: Упражнение на создание надежной сети. 

Тема 6. Контрольное тестирование по модулю 

Практика: Тест. Анализ результатов. 

Модуль 2. Создание сети с использованием 

сетевого оборудования Cisco 

Тема 7. Сетевая операционная система 

7.1 Операционная система Cisco iOS. 

Теория: Назначение ОС, способы доступа, программы эмуляции терминала, 

навигация в операционной системе. 

Практика: Получение доступа к устройствам. 

7.2 Структура команд и режимы работы Cisco iOS. 

Теория: Базовая структура команд iOS, синтаксис команд Cisco iOS, 

компоненты справки iOS. 

Практика: Работа с командой строкой. Управление процессами 

из командной строки. 

7.3 Горячие клавиши и клавиши быстрого вызова. 

Теория: Горячие клавиши и клавиши быстрого вызова. 

Тема 8. Базовая настройка устройств 

8.1 Ограничение доступа к конфигурациям устройств. 

Теория: Защита доступа устройств, настройка паролей, шифрование паролей, 

баннерные сообщения, инструмент проверки синтаксиса. 

Практика: Настройка AAA модели на оборудовании компании Cisco. 

8.2 Настройка начальных параметров коммутатора. 

Теория: Сохранение файла текущей конфигурации, изменение текущей 

конфигурации, запись конфигурации в текстовый файл. 

Практика: Настройка начальных параметров коммутатора. 

Тема 9. Схема адресов 

9.1 Настройка IP-адресации. 

Теория: Протоколы, взаимодействие протоколов, сетевые протоколы. 

Практика: Настройка IP-адреса на коммутаторе, роутере, компьютерах под 

управлением ОС Windows\Linux. 
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9.2 Создание простой сети. 

Теория: Интерфейсы и порты, настройка IP-адресов. 

Практика: Инструменты проверки синтаксиса, настройка виртуальных 

интерфейсов коммутатора, проверка синтаксиса, проверка адресации интерфейса. 

9.3 Основы безопасности при удалѐнном управлении. 

Теория: Протоколы удалѐнного доступа. Их недостатки и способы 

обезопасить удаленный доступ. 

Практика: Настройка AAA-модели, работа с RADIUS и TACACS+. 

Тема 10. Сетевые протоколы и коммуникации 

10.1. Основы коммуникаций. 

Теория: Установление правил, кодирование сообщение, инкапсуляция 

и деинкапсуляция, синхронизация сообщений и варианты доставки сообщения. 

Практика: Анализ кадров на L2 уровне. Перехват кадров с помощью 

стороннего ПО. 

10.2 Сетевые протоколы и стандарты. 

Теория: Правила, регламентирующие способы обмена данными, сетевые 

протоколы, взаимодействие протоколов. 

Практика: Сопоставление протоколов набора TCP/IP. 

10.3 Передача данных в сети. 

Теория: Сегментация сообщения, единица данных протокола. 

Практика: Определение уровня PDU. 

Тема 11. Сетевой доступ 

11.1 Протоколы физического уровня. 

Теория: Физический уровень, средства подключения физического уровня, 

стандарты физического уровня. 

11.2 Протоколы канального уровня. 

Теория: Канальный уровень, подуровни канального уровня, управление 

доступом к среде, предоставление доступа к среде, стандарты канального уровня. 

Тема 12. Ethernet 

12.1 Протоколы Ethernet. 

Теория: Инкапсуляция Ethernet, подуровень MAC, развитие Ethernet, поля 

кадра Ethernet, поля кадра Ethernet, подуровни MAC и LLC, MAC-адреса. 
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12.2 Коммутаторы локальных сетей. 

Практика: Таблица MAC-адресов, основная информация о коммутаторах, 

фильтрация кадров, получение информации о MAC-адресах, способы пересылки 

информации на коммутаторе. 

12.3 Протокол разрешения адресов. 

Теория: Протокол разрешения адресов ARP, функции ARP, ARP-запрос, 

ARP-ответ, таблицы ARP, проблемы ARP. 

Тема 13. Сетевой уровень 

13.1 Протоколы сетевого уровня. 

Теория: Сетевой уровень, протоколы сетевого уровня, инкапсуляция 

протокола IP, характеристика протокола IP. Пакет IPv4, пакет IPv6. 

13.2 Маршрутизация. 

Теория: Решение о переадресации пакетов хостом, шлюз по умолчанию, 

использование шлюза по умолчанию, таблица маршрутизации узла. Таблица 

маршрутизации роутера, решение о переадресации маршрутизатором. 

Практика: Определение элементов записи в таблице маршрутизации. 

13.3 Маршрутизаторы. 

Теория: Маршрутизатор – это вычислительная машина, ЦП и ОС 

маршрутизатора, интерфейсы LAN и WAN, подключение к роутеру, процесс 

загрузки ОС, физические характеристики роутера. 

Практика: Изучение физических характеристик маршрутизатора. 

13.4 Настройка маршрутизатора Cisco. 

Практика: Базовая настройка маршрутизатора, настройка интерфейсов 

маршрутизатора, настройка шлюза по умолчанию. 

Тема 14. IP-адресация 

14.1 Сетевые IPv4-адреса. 

Теория: Адреса IPv4, позиционная нотация, преобразование двоичных чисел 

в десятичный формат. Структура IPv4-адреса, маска подсети, типы адресов. 

Практика: Расчет IP-адресации. 

14.2 Сетевые IPv6-адреса. 

Теория: Потребность в IPv6, представление IPv6-адресов. Длина префикса, 
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типы IPv6 адресов, методы настройки IPv6 – SLAAC, EUI-64, DHCPv6, групповые 

IPv6-адреса. 

Практика: Определение типов IPv6-адресов. Настройка IPv6-адресов на 

сетевых устройствах. 

14.3 Разделение IP-сетей на подсети. 

Теория: Сегментация сетей, разделение IPv4-сети на подсети, границы 

октетов, маска подсети, VLSM, работа с бесклассовой адресацией, преимущества и 

недостатки классовой адресации. 

Практика: Практика по расчету IPv4-адресации. 
14.4 Особенности проектирования IPv6-сетей. 

Теория: Глобальный индивидуальный IPv6-адресов, разбиение на подсети с 

использованием идентификатора подсети, реализация схемы адресации на подсети 

в IPv6. 

Практика: Создание сети IPv6 для проекта «Умный дом». 

Тема 15. Разделение IP-сетей на подсети 

15.1 Сегментация сети. 

Теория: Домены широковещательной рассылки. Проблемы с крупными 

широковещательными доменами. Причины для разделения на подсети. 

Практика: Создание двух, четырех подсетей. VLSM на практике. 

15.2 Схема адресации. 

Теория: Планирование адресации сети. Присвоение адресов устройствам. 

Практика: Разработка и реализация схемы адресации VLSM. 

15.3 Отработка комплексных практических навыков. 

Практика: подготовить схему адресации IPv4 и IPv6, реализовать адресацию 

IPv4 и IPv6 и проверить сетевые подключения. 

Тема 16. Транспортный уровень 

16.1 Протоколы транспортного уровня. 

Теория: Роль транспортного уровня, функции транспортного уровня, 

мультиплексирование сеансов связи, надежность транспортного уровня, TCP и 

UDP, Соответствующий протокол транспортного уровня для соответствующего 

приложения. 

Практика: Сравнение характеристик TCP и UDP. 

16.2 TCP и UDP. 
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Теория: Функции протокола TCP, заголовок протокола TCP, Функции 

протокола UDP, заголовок протокола UDP, отдельные сеансы связи, номера 

портов, пары сокетов, группы номеров портов, обмен данными по протоколу TCP, 

обмен данными по протоколу UDP, приложения, использующие TCP, приложения, 

использующие UDP. 

Практика: Наблюдение за процессом трехстороннего квитирования 

протокола TCP с помощью программы Wireshark. Изучение захваченных пакетов 

DNS и UDP с помощью программы Wireshark. 

16.3 Обмен данными с использованием TCP и UDP. 

Практика: Моделирование обмена данными с использованием TCP и UDP 

Тема 17. Уровень приложений 

17.1 Протоколы уровня приложений. 

Теория: Уровень представления и сеансовый, протоколы уровня 

приложений, модель «клиент-сервер», общеизвестные протоколы и сервисы 

уровня приложений. Протоколы веб-трафика и электронной почты, сервисы IP-

адресации, сервисы совместного доступа к файлам. 

Практика: Настройка сервера FTP, IIS WebServer, Apache2. 

17.2 Общеизвестные протоколы и сервисы уровня приложений. 

Теория: Протоколы HTTPS и HTTP. Принцип работы SMTP, POP, IMAP. 

Практика: Интернет и электронная почта. 

Тема 18. Создание небольшой сети 

18.1 Устройства в рамках небольшой сети. 

Теория: Топологии сетей небольшого размера. Выбор устройств для 

небольшой   сети.    IP-адресация   в   рамках   небольшой   сети.   Резервирование 

в небольшой сети. 

Практика: Создание топологии своей будущей сети. 

18.2 Приложение и протоколы в небольшой сети. 

Теория:   Распространенные   приложения   и    протоколы.    Приложения 

для передачи голоса и видео. 

Практика: Настройка DHCP-сервера, настройка DNS-сервера на разных 

Windows и Linux. 

18.3 Масштабирование до размеров крупной сети. 

Теория: Расширение небольшой сети, анализ протоколов, использование сети 
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сотрудниками. 

Практика: Разработка планов для будущего масштабирования сети. 

18.4 Обеспечение сетевой безопасности. 

Теория: Угрозы безопасности и уязвимости. Сетевые атаки. Предотвращение 

сетевых атак. 

Практика: Изучение угроз безопасности сети. Угрозы безопасности 

и уязвимости. 

18.5 Основные рабочие характеристики сети. 

Теория: Использование команды ping. Команды traceroute и show. Команда arp. 

Практика: Интерпретация вывода команды ping, traceroute, show, arp. 

Тема 19. Контрольное тестирование по модулю 

Практика: Тест. Анализ результатов. 
 

 

7. Планируемые результаты 
 

Предметные результаты: 

 знание базовых понятий, принципов построения локально- вычислительной сети; 

 знание особенностей различных операционных систем семейства Windows; 

 знание основных сетевых протоколов, сетевых служб, средств мониторинга; 

 умение работать с оборудованием, подключать компьютеры к сети, настраивать   

и   оптимизировать    сети,    диагностировать    неполадки и восстанавливать 

системы; 

 умение строить одноранговые сети и сети доменной структуры; 

 навыки администрирования. 

Личностные результаты: 

 формирование   ответственного    отношения    к    учению,    готовности и 

способности обучающихся к саморазвитию и самообразованию; 

 формирование универсальных способов мыслительной деятельности 

(абстрактно-логического мышления, памяти, внимания, творческого 

воображения, умения производить логические операции); 

 развитие опыта участия в социально значимых проектах, повышение уровня 

самооценки благодаря реализованным проектам; 

 формирование коммуникативной компетентности в общении и сотрудничестве 

со сверстниками в процессе образовательной, учебно- исследовательской и 

проектной деятельности; 

 формирование целостного мировоззрения, соответствующего современному 

уровню развития информационных технологий; 

 формирование осознанного позитивного отношения к другому человеку, его 

мнению, результату его деятельности; 

 формирование ценности здорового и безопасного образа жизни; 

 усвоение правил индивидуального и коллективного безопасного 

поведения при работе с компьютерной техникой; 
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 знание актуальности и перспектив освоения технологий сетевого 

администрирования для решения реальных задач. 

Метапредметные результаты: 

 ориентироваться в своей   системе   знаний:   отличать   новое   знание от 

известного; 

 перерабатывать полученную информацию: делать выводы в результате 

совместной работы группы, сравнивать и группировать предметы и их образы; 

 работать по предложенным инструкциям и самостоятельно; 

 излагать мысли в чѐткой логической последовательности, отстаивать свою точку 

зрения, анализировать ситуацию и самостоятельно находить ответы на вопросы 

путѐм логических рассуждений; 

 определять и формировать цель деятельности на занятии с помощью учителя; 

 работать в группе и коллективе; 

 уметь рассказывать о проекте; 

 работать над проектом в команде, эффективно распределять обязанности.
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8. Методические рекомендации по проведению уроков 

 

С одной стороны, ранняя вовлеченность детей и подростков в современные 

информационные процессы неизбежно приводит к тому, что они сталкиваются не 

только с их положительными аспектами, но и с негативными. С другой, 

повышенная динамика развития современных технологий, в частности, 

цифровых, приводит к тому, что даже специалистам в соответствующих областях 

необходима постоянная актуализация знаний. Изучая и анализируя эти проблемы, 

можно определить, что вопросы цифровой гигиены и анализа информационных 

потоков уже не относятся к компетенции только информатики. В сферу 

интеграции вовлечены различные предметы из школьной программы: ОБЖ, 

математика, экономика, история, основы права и многие другие. В сложившихся 

условиях возникает необходимость формирования единого методического 

инструментария, который соответствует следующим формам обучения: 

фронтальная – предполагает работу педагога сразу со всеми 

обучающимися в едином темпе и с общими задачами. Для реализации обучения 

используется компьютер педагога с мультимедиа проектором, посредством 

которых учебный материал демонстрируется на общий экран. Активно 

используются Интернет-ресурсы; 

групповая – предполагает, что занятия проводятся   с подгруппой. Для 

этого группа распределяется на подгруппы не более 6 человек, работа в 

которых регулируется педагогом; 

индивидуальная   –    подразумевает    взаимодействие    преподавателя с 

одним обучающимся. Как правило данная форма используется в сочетании с 

фронтальной. Часть занятия (объяснение новой темы) проводится фронтально, 

затем обучающийся выполняют индивидуальные задания или общие задания 

в индивидуальном темпе; 

дистанционная – взаимодействие педагога и обучающихся между собой на 

расстоянии, отражающее все присущие учебному процессу компоненты. Для 

реализации дистанционной формы обучения весь дидактический материал 

размещается в свободном доступе в сети Интернет, происходит свободное общение 

педагога и обучающихся в социальных сетях, по электронной почте, посредством 

видеоконференции или в общем чате. Кроме того, дистанционное обучение 

позволяет проводить консультации обучающегося при самостоятельной работе 

дома. Налаженная система сетевого взаимодействия подростка и педагога, 

позволяет не ограничивать процесс обучения нахождением в учебной аудитории, 

обеспечить возможность непрерывного обучения в том числе, для часто болеющих 

детей или всех детей в период сезонных карантинов (например, по гриппу) 

и температурных ограничениях посещения занятий. 

Формы организации учебного занятия: 

В образовательном процессе помимо традиционного учебного занятия 

используются    многообразные    формы,    которые    несут    учебную    нагрузку 

и могут использоваться как активные способы освоения детьми образовательной 

программы, в соответствии с возрастом обучающихся, составом группы, 

содержанием учебного модуля: беседа, лекция, мастер-класс, практическое 
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занятие, защита проектов, конкурс, викторина, диспут, круглый стол, «мозговой 

штурм», воркшоп, глоссирование, деловая игра, квиз, экскурсия. 

Некоторые формы проведения занятий могут объединять несколько учебных 

групп или весь состав объединения, например, экскурсия, викторина, конкурс 

и т. д. 

Методы воспитания: мотивация, убеждение, поощрение, упражнение, 

стимулирование, создание ситуации успеха и др. 

Педагогические технологии: индивидуализации обучения; группового 

обучения; коллективного взаимообучения; дифференцированного обучения; 

разноуровневого обучения; проблемного обучения; развивающего обучения; 

дистанционного обучения; игровой деятельности; коммуникативная технология 

обучения; коллективной творческой деятельности; решения изобретательских 

задач; здоровьесберегающая технология. 

Дидактические материалы: 

Пособия   по    каждой    изучаемой    теме    (в    виде    списка    команд 

и возможностей данной программы с пояснениями); упражнения по каждой 

изучаемой теме (в виде списка логически связанных действий с изучаемой 

программой, приводящих к какому-либо результату); материалы по терминологии 

ПО; инструкции по настройке оборудования; учебная и техническая литература. 

 

8.1. Форма аттестации 

 

Педагогический мониторинг включает в себя: текущий контроль, 

промежуточную аттестацию, итоговую аттестацию. 

Текущий контроль осуществляется регулярно в течение учебного года. 

Контроль теоретических знаний осуществляется с помощью 

педагогического наблюдения, тестов, опросов, дидактических игр. В 

практической деятельности результативность оценивается качеством выполнения 

работ учащихся, где анализируются положительные и отрицательные стороны 

работ, корректируются недостатки. Формы контроля – фронтальная и 

индивидуальная беседа, выполнение практических заданий, участие в конкурсах и 

выставках технической направленности, защиты проектов и т.д. 

Система контроля знаний и умений учащихся представляется в виде учѐта 

результатов по итогам выполнения заданий отдельных кейсов и посредством 

наблюдения, отслеживания динамики развития учащегося. 
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Лист оценки работы обучающихся 

в процессе работы с серверным оборудованием 
 

 
 

№ группы: Дата: 
 

 
 

№ ФИО Сложность Соответ- Презентация Степень Количест 

п/ обучающегося настройки ствие модели по увлечѐнности во 

п  оборудован поставленн плану. процессом и вопросов 
  ия ой задачи и Степень стремления к и 
  (по шкале реализации владения оригинальнос затрудне 
  от 0 до 5 решения специальны ти при ний 
  баллов) (по шкале ми выполнении (шт. за 
   от 0 до 5 терминами заданий (по одно 
   баллов) (по шкале от шкале от 0 до занятие) 
    0 до 5 5 баллов)  

    баллов)   

1.       

2.       

3.       

4.       

5.       

6.       

7.       

8.       

9.       

10.       
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Лист оценки работы обучающихся 

в процессе настройки коммутационного и компьютерного оборудования 
 

 
 

№ группы: Дата: 
 

 
 

№ 

п/п 

ФИО 

обучающегося 
Соответ- 

ствие 

построенной 

конструкции 

заданной 

модели 

(по шкале от 

0 до 5 

баллов) 

Соответст- 

вие 

написанной 

программы 

заданным 

целям 

(по шкале 

от 0 до 5 

баллов) 

Степень 

владения 

специальны- 

ми 

терминами 

(по шкале 

от 0 до 5 

баллов) 

Степень 

увлеченности 

процессом 

и стремления 

к оригиналь- 

ности при 

выполнении 

заданий 

(по шкале от 
0 до 5 баллов) 

Кол-во 

вопросов 

и затруд- 

нений 

(шт. 
за одно 
занятие) 

1.       

2.       

3.       

4.       

5.       

6.       

7.       

8.       

9.       

10.       
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Электронные ресурсы: 
 

1. Словарь рабочих терминов по предпрофильной подготовке [Электронный 

ресурс]. URL: http://www.do.tgl.ru/files/specialized_education/2347_3.pdf 
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